Obijectif :
Doter les acteurs de la SSI des outils nécessaires, conformément aux normes internationales

de sécurité, pour leur permettre la mise en ceuvre d’une sécurité adéquate de leurs SI.

Responsables et utilisateurs Architecture réseaux informatiques et télécommunications.
reseaux.

18 heures

15h de cours ; 3h de TD.

I.  INTRODUCTION.
Il.  LASSI, UNE NECESSITE ABSOLUE.
1. Pourquoi sécuriser ?, 2. Les fonctions majeures de la SSI, 3. La SSI, une approche globale.)
1. LES MECANISMES DES SERVICES DE SECURITE.
(1. Lacryptographie, 2. La signature électronique, 3. Le certificat électronique,
4. L autorité de certification, 5. L’infrastructure de gestion des clés, PKI.)

IV. POLITIQUE ET AUDIT DE SECURITE.
(1. Politique de sécurite, 2. L’audit de sécurité, 3. Tests de vulnérabilités et tests d’intrusions.)

V. NORMES DE SECURITE.

(1. Les methodes gouvernementales, 2. Les méthodes internationales, 3. Les méthodes du secteur
privé, 4. Les méthodes du secteur associatif, 5. Les méthodes universitaires, 6. Critéres de choix
d’une norme)

VI. HISTORIQUE DES NORMES 1SO17799 et 27001.
(1.Historique de la norme 1SO17799, 2. Evolutions de la norme 1SO17799, 3. Evolution de la
famille 27000.)

VII. LA NORME I1SO17799 : 2005.
(1. Définition de la norme 1SO17799, 2. Architecture de la norme, 3. Résumé des chapitres de la

norme, 4. Applications de la norme, 5. Traduction des paragraphes 4, 5 et 6 de I’ISO17799.)

VIII. LA NORME 1SO27001 : 2005.
(1. Définition de la norme 1SO27001, 2. Architecture de la norme, 3. Systeme de management,

4. Le modéle PDCA, 5. Applications de la norme.)

IX. CONCLUSION.
Annexe : Document de la norme 27001.
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